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1. OBJETIVOS

Esta Politica de Segurancga Cibernética e da Informagao; com base Resolugao
CMN n° 4.893, de 26 de fevereiro de 2021 e na Lei n° 13.709, de 14 de agosto de
2018, a LGPD - Lei Geral de Protecdo de Dados; estabelece os principios,
conceitos, valores e praticas adotados pela DAPPER SOCIEDADE DE CREDITO
DIRETO S/A, visando assegurar a confidencialidade, a integridade e a
disponibilidade dos seus dados ou por ela controlados, e dos sistemas de
informagéo por ela utilizados, permitindo a DAPPER SCD prevenir, detectar e
reduzir a vulnerabilidade a incidentes relacionados a seguranga da informacao e
ao ambiente cibernético, e proteger os direitos fundamentais de liberdade e de
privacidade, bem como o livre desenvolvimento da personalidade da pessoa

natural

2. PUBLICO-ALVO

Este documento € dirigido a todos os clientes, acionistas, diretores, conselheiros,
administradores, colaboradores (empregados ou nao), menores aprendizes,
estagiarios, correspondentes, prestadores de servigos de terceiros, e a todas e
quaisquer pessoas que terdo acesso aos dados da DAPPER SCD ou por ela

controlados, e aos sistemas por ela a serem utilizados.

3. DOS PRINCIPIOS

As agdes da DAPPER SCD seréo regidas pelos seguintes principios:

3.1 Confidencialidade
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Limitagdo do acesso a informacdo, sendo permitido o acesso somente as
pessoas autorizadas e em circunstancias que se apresentem efetivamente
necessarias, protegendo informag¢des que devem ser acessiveis apenas por um

determinado grupo de usuarios contra acessos nao autorizados.

3.2Disponibilidade

Garantia de acesso as pessoas devidamente autorizadas a informacédo sempre
que for necessario, prevenindo interrupgdes das operagdes da DAPPER SCD por
meio de um controle fisico e técnico das funcdes dos sistemas de dados, assim
como a protecdo dos arquivos, seu correto armazenamento e a realizagao de

copias de seguranca.

3.3 Integridade

Garantia da veracidade, fidelidade e integridade da informacéo e dos métodos de
seu processamento e eventual tratamento da informacéao, pois esta ndo deve ser
alterada enquanto esta sendo transferida ou armazenada, impedindo que a
informacéao fique exposta ao manuseio por pessoa nao autorizada e impedindo
alteragdes nao aprovadas e sem o controle do proprietario (corporativo ou

privado) da informacéo.

4. DAS DIRETRIZES DE SEGURANGA CIBERNETICA

A Seguranca Cibernética na DAPPER SCD seguira as seguintes diretrizes:

e As informacdes serao tratadas de forma ética, sigilosa e de acordo com as

leis vigentes e normas internas, evitando mau uso e exposigéo indevida;
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e As informacdes e os dados serdo utilizados de forma transparente e apenas
para as finalidades para os quais foram coletados;

e Os procedimentos e os controles abrangerao a autenticagao, a criptografia, a
prevencdo, a deteccdo de intrusdo, a prevencao de vazamento de
informacdes, a realizagcado periddica de testes, varreduras para detecgao de
vulnerabilidades, a protecdo contra softwares maliciosos, o estabelecimento
mecanismos de rastreabilidade, os controles de acesso e de segmentacao da
rede de computadores, e a manutengado de copias de seguranga dos dados e
das informacdes;

e A identificacdo daqueles que tem acesso as informag¢des da DAPPER SCD
sera unica, pessoal e intransferivel, qualificando-os como responsaveis pelas
acgdes realizadas;

e Somente os individuos autorizados terdo acesso as informacdes e recursos
de informacao que sejam imprescindiveis para o pleno desempenho das suas
atividades;

e A senha sera utilizada como assinatura eletrénica, sendo pessoal e
intransferivel, e devera ser mantida secreta, sendo proibido seu
compartilhamento;

e O/A Diretor(a) da DAPPER SCD, responsavel pela Politica de Seguranca
Cibernética designado no UNICAD - Sistema de Informacdes sobre Entidades
de Interesse do Banco Central, sera responsavel pelo registro e controle dos
efeitos de incidentes relevantes e os riscos as informacoes;

e Devera ser reportado ao/a Diretor(a) da DAPPER SCD, responsavel pela
Politica de Seguranga Cibernética, fatos ou ocorréncias que possam colocar
em risco as informacoes;

e As responsabilidades quanto a Seguranga Cibernética serdo amplamente
divulgadas a todos aqueles considerados publico-alvo da politica, que

deverao entender e assegurar o cumprimento do conteudo disposto.
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5. DAS DIRETRIZES PARA TRATAMENTO DA INFORMAGAO

A informagao recebera protegcdo adequada em observancia aos principios e
diretrizes da Seguranga Cibernética e da Informagao da DAPPER SCD em todo
0 seu ciclo de vida, que compreendera: Geracdo, Manuseio, Armazenamento,

Transporte e Descarte.

6. DAS DIRETRIZES PARA CLASSIFICACAO DE DADOS E DAS
INFORMAGOES

As informagdes e os dados sob responsabilidade da DAPPER SCD seréao
classificados conforme adequacao das estruturas organizacionais aos principios
e as diretrizes da politica de seguranga cibernética e da informacéo,
considerando a relevancia, a confidencialidade e as prote¢des necessarias nos

seguintes niveis:

6.1Dado NAO Pessoal

Informacgao nao relacionada a pessoa fisica ou juridica identificada/identificavel:

e Publico: aquele explicitamente aprovado por seu responsavel para consulta
irrestrita e cuja divulgacdo externa nao compromete o negocio. Possuem
carater informativo geral e s&o direcionadas ao publico em geral;

e Interno: destinado ao uso interno da DAPPER SCD disponivel a todos os
usuarios. O acesso as informacdes dessa natureza, ainda que nao
autorizado, nédo afetara os negdcios, seus funcionarios ou seus clientes,
contudo, € considerado incidente de seguranga de baixa relevancia e,
portanto, seu responsavel estda sujeito as sangdes cabiveis. Essas
informagdes ndo exigem protegdes especiais, salvo aquelas entendidas como

minimas para impedir 0 acesso néo autorizado;
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e Restrito: dados com acesso autorizado a apenas um usuario especifico ou um
grupo de usuarios. Diferem dos dados internos uma vez que que ndo estédo
disponiveis para todos os usuarios e sua eventual divulgagdo poderia afetar

significativamente os negécios, funcionarios, terceiros, clientes ou outros.

6.2Dado Pessoal

Informacao relacionada a pessoa fisica ou juridica identificada/identificavel:

e Dado pessoa fisica ou juridica sensivel: dados sobre origem racial ou étnica,
convicgao religiosa, opiniao politica, filiacdo a sindicato ou a organizacao de
carater religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, dado protegido pelo sigilo das
operagdes ativas e passivas e servigos prestados ou dado que possa ser
utilizado para fins discriminatérios, ilicitos ou abusivos, quando vinculados a
uma pessoa natural. A divulgacdo de tais dados € proibida, salvo se
necessaria e decretada por Orgdos competentes, para apuragdo de
ocorréncia de qualquer ilicito, conforme dispde o Art. 1°, paragrafo 4°, da Lei
Complementar n° 105, de 10 de janeiro de 2021, que trata sobre o sigilo das
operagdes de instituicdbes financeiras. Os dados sensiveis deverao ser
protegidos de forma mais rigida, incluindo iniciativas de rastreabilidade da
informacgéo e controle de acesso diferenciado, devendo ser compativel com
as fungbes desempenhadas e com a sensibilidade das informagdes. Para
tanto, devem ser consideradas as necessidades relacionadas ao negdécio, o
compartilhamento ou restricdo de acesso e os impactos no caso de utilizacao
indevida das informagdes. Uma vez classificada a informagao deve ser
protegida e receber tratamento e armazenamento adequados;

e Dado pessoal ndo sensivel: dado pessoal que ndo seja classificado como
sensivel pelo art. 5°, inciso Il, da Lei n° 13.709/18 e que, portanto, ndo possa

ser utilizado para fins discriminatorios, ilicitos ou abusivos;
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7. DAS DIRETRIZES PARA A ELABORAGAO DE CENARIOS DE
INCIDENTES CONSIDERADOS NOS TESTES DE CONTINUIDADE DE
NEGOCIOS

Serao elaborados cenarios de incidentes que impliguem em dano ou perigo de
dano a confiabilidade, a integridade, a disponibilidade, a seguranca e ao sigilo
dos dados e dos sistemas de informagao utilizados pela DAPPER SCD, que
tenham ou possam ter a capacidade de causar interrupgdo nos seus processos

de negdcios.

Para tanto, serdo consideradas a auséncia de ativos, humanos ou tecnoldgicos,

que assegurem a confiabilidade, a integridade, a disponibilidade, a segurancga e o

sigilo dos dados e dos sistemas de informagao, como:

e Vazamento de dados;

¢ Indisponibilidade de recursos computacionais;

e Problemas relacionados a software, banco de dados, servidor de aplicagao e
rede;

e Quebra da integridade dos dados, via alteragdo ou injecao fraudulenta de
dados/informagdes em sistemas e/ou bases de dados;

e Fraudes eletrénicas, incluindo a realizacdo de transacdes fraudulentas em
sistemas de informacao da DAPPER SCD;

e Desastres ou catastrofes, naturais ou nao;

¢ Danos fisicos relevantes a instalagées ou equipamentos criticos, intencionais
Ou nao;

e Falhas no fornecimento de energia elétrica.

8. DAS DIRETRIZES PARA A DEFINIGAO DE PROCEDIMENTO E DE
CONTROLES VOLTADOS A PREVENGAO E AO TRATAMENTO DOS

10



DAPPER CONTROLES INTERNOS

Assunto . Codigo
COMPLIANCE | SEGURANCA CIBERNETICA PSC-01
Assunto Atividafje i ~
Politica POLITICA DE SEGURANCA CIBERNETICA E DA INFORMACAO
Edigdo Emissdo

12 OUTUBRO/ 2023

11

INCIDENTES A SEREM ADOTADOS POR EMPRESAS PRESTADORAS

DE SERVICOS
Na elaboracdo de procedimentos e de controles voltados a prevengédo e ao
tratamento dos incidentes a serem adotados por empresas prestadoras de
servigos; considerando as caracteristicas do servico a ser prestado e niveis de
complexidade, abrangéncia e precisido; serao analisados cenarios de incidentes
que impliguem em dano ou perigo de dano a confiabilidade, a integridade, a
disponibilidade, a seguranca e ao sigilo dos dados, e dos sistemas de informacao

utilizados.

Caso necessario, serdo estabelecidos com a prestadora de servigos outros
procedimentos e controles de prevengao e ao tratamento dos incidentes a serem
adotados, de forma a suprir as possiveis lacunas relativas a prevencgao, deteccao
e reducdo da vulnerabilidade a incidentes relacionados com o ambiente

cibernético.

9. DAS DIRETRIZES PARA DEFINIGAO DOS PARAMETROS A SEREM
UTILIZADOS NA AVALIAGAO DE RELEVANCIA DOS INCIDENTES

Os parametros a serem utilizados na avaliagcdo da relevancia dos incidentes
considerarao a frequéncia e o impacto dos cenarios de incidentes, que impliquem
em dano ou perigo de dano a confiabilidade, a integridade, a disponibilidade, a
segurancga e ao sigilo dos dados e dos sistemas de informacéao utilizados, que
tenham ou possam ter a capacidade de causar interrup¢gdo nos processos de
negocios da DAPPER SCD.

10.PROCEDIMENTOS E CONTROLES
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Para reduzir a vulnerabilidade a incidentes e atender aos demais objetivos de
seguranca cibernética, a DAPPER SCD, inclusive no desenvolvimento de
sistemas de informagdo seguros e novas tecnologias, adotara os seguintes

procedimentos e controles:

101 Autenticacao

A autenticagao é um processo que busca verificar a identidade digital do usuario
de um sistema quando ele requisita um login (abreviagdo para o termo em inglés
‘logging in”, que significa “se conectar’) em um programa, aplicativo ou
computador. A autenticagdo normalmente depende de um ou mais "fatores de
autenticagao". A DAPPER SCD utilizara mecanismos de autenticagao baseados
no conhecimento (com login e senha) em varios niveis, delimitando e controlando
o acesso as informacbes. Todas as informagdes armazenadas estarao
protegidas por sistemas que exigem a autenticacdo prévia para o acesso. Os
acessos a arquivos na rede também exigirdao autenticagdo central. A DAPPER
SCD adotara politicas para atualizagdo periddica de senhas, bem como padrbes
de forga para as senhas. As senhas serdo armazenadas de forma criptografada
na base de dados. Os seguintes acessos exigirao autenticagao:

- Sistema de e-mails;

- Consultas a base de dados (em todos os canais);

- Sistemas ERP (Planejamento de Recursos Empresariais);

- APlIs (Interface de Programacao de Aplicacéo) de Integragao;

- Diretorios e arquivos na rede;

- Estacao de Trabalho.

10.2 Criptografia
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A criptografia € um conjunto de técnicas que transformam dados em codigos
que s6 podem ser decifrados por quem tenha a chave de acesso. Assim, a
criptografia garante a protegcao dessas informagdes e permite que apenas quem
tem direito cedido ao acesso (autenticagao) consiga visualizar seu conteudo. A
DAPPER SCD classificara suas informagdes de acordo com o seu sigilo.

Para a base de dados, a maioria dos SGBD (Sistemas Gerenciadores de Base
de Dados) comercializados, possuem suporte nativo a criptografia de

informacgdes.

10.3 Prevencéao e deteccgao de intrusao

Todos os recursos do sistema de informagao expostos a Internet deverao ser
acompanhados e protegidos por um IDS/IPS (Sistema de detecgéo de intrusos).
Sempre que o IDS/IPS detectar ou responder a uma tentativa externa mal-
intencionada, suficientemente grave para ameacgar os recursos do sistema de
informagdes protegidas, uma analise estruturada e procedimento de resposta

devera ser acionado.

104 Prevencao de vazamento de informacdes
Deverao ser implementados em todos os sistemas o controle para prevengao
de perda de dados, responsavel por garantir que dados confidenciais ndo sejam
extraviados, furtados, mal utilizados ou vazados na web por usuarios nao

autorizados.

10.5 Testes e varreduras peridédicos para detecgao de vulnerabilidades
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Os testes e varreduras periodicos serdo executados através de softwares com
tecnologia “Scanner Ativo”, que realizara varreduras nos sistemas e maquinas

em busca de pontos sensiveis ou vulnerabilidades.

10.6 Protecao contra software malicioso

Serado implementados controles tecnoldgicos para a protegdo dos equipamentos
de processamento de informagédo que executem algum tipo de software (tanto
de usuario final como servidores), para a prevencao, deteccdo, corregcdo e
erradicagao de cddigos executaveis maliciosos, assim como a verificagdo da
atualizacao das ferramentas de protecdo baseadas em assinaturas para que

estejam nas ultimas atualizagdes disponiveis.

10.7 Mecanismos de rastreabilidade para informacdes sensiveis

Com padronizagdo de recebimento dos dados, a rastreabilidade das
informagdes sensiveis sera garantida através do acesso controlado dos
usuarios ao sistema de informacgao, sendo que as senhas ficardo armazenadas
de forma criptografada na base de dados. Através do controle de acesso
individual, as consultas na base de dados permitirdo o registro e rastreio das

informacdes.

10.8 Controles de acesso
A DAPPER SCD utilizara mecanismos de controle de acesso por autenticacao e
todos os sistemas listados no item “10.1 Autenticacdo”, que permitira acesso as
informagdes apenas aos usuarios autorizados, de acordo com o nivel de sigilo e

acesso.

10.9 Segmentacgdo de rede de computadores
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A segmentacgdo de rede é uma estratégia de seguranca que sera utilizada para
proteger os dados de ataques cibernéticos, visto que permite a divisdo da rede
em subsecbes para que seja possivel controlar a concessdo de acessos dos
usuarios, de acordo com suas necessidades no trabalho. As redes da DAPPER
SCD serao segmentadas de acordo com o tipo de informagéo e local de acesso.

10.10 Manutencgao de copia de seguranga dos dados e das informagdes

Serao realizados “backups”, copia de seguranca dos dados e das informacdes,
na qual seréo registradas todas as decisbes sobre armazenamento de dados,
que assim serao definidos:

¢ Quais dados serao copiados;

e Frequéncia de realizagao do processo;

e Tipo de backup a ser realizado;

e Prazo pelo qual os arquivos de backup deverao ser mantidos;

e Funcionarios envolvidos no processo.

10.11 Registro, analise da causa e do impacto, e controle dos efeitos de

incidentes relevantes

Para que seja possivel a melhoria continua dos procedimentos relacionados a
seguranga cibernética, permitindo que sejam realizadas as adequacdes
necessarias a correcao de vulnerabilidades nas medidas e procedimentos
relativos a seguranca, serdo realizados o registro, a analise da causa e do
impacto, bem como o controle dos efeitos de incidentes relevantes para as
atividades da DAPPER SCD, abrangendo, inclusive, informagdes recebidas de
empresas prestadoras de servigos a terceiros, sendo elaborado relatério préprio

pela area responsavel.
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10.12

Gestao de Prestadores de Servico

Quando da contratagédo de prestadores de servigo, inclusive servigos relevantes

de processamento e armazenamento de dados e de computagdo em nuvem, a

DAPPER SCD adotara as seguintes praticas de governanga corporativa e de

gestao:

10.12.1

10.12.2
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Abrangéncia

Deverdao ser consideradas para fins de aplicacdo do disposto na
politica, aquelas empresas prestadoras de servigcos a terceiros que
tiverem acesso aos dados da DAPPER SCD, ou por ela controlados,
aos sistemas por ela utilizados ou ainda aos ambientes fisicos ou
tecnoldgicos, que possam ser utilizados para acessar os dados e

sistemas;

Clausulas contratuais

Os contratos com empresas prestadoras de servicos a terceiros
deverao conter clausulas de confidencialidade e responsabilidades
entre as partes, bem como clausulas que garantam que o0s
profissionais das empresas prestadoras de servigos a terceiros:

e Protejam e zelem pelo sigilo das informag¢des da DAPPER SCD;

e Tenham conhecimento e cumpram esta politica;

e Cumpram as leis e normas que regulamentam a propriedade
intelectual e a protegcédo de dados, em especial a Lei n® 13.709 e
a Resolucao n°® 4.893;

e Utilizem os dados, os sistemas, bem como os ambientes fisico e
tecnolégico da DAPPER SCD, ou por ela controlados, apenas
para as finalidades objeto do contrato de prestacéo de servigo;

e Comuniquem imediatamente qualquer violacdo desta Politica

e/ou outras Normas.
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10.12.3 A DAPPER SCD somente contratara prestadores de servicos que

demonstrarem a adogado dos seguintes procedimentos de prevengao e

tratamento de incidentes:

Adocao de software de protegdao contra softwares maliciosos,
mantendo-o sempre ativado e atualizado;

Adocao de Firewall, mantendo-o sempre ativado e atualizado;
Adocgao de processo de manutencdo de codpias de seguranca
dos dados e das informacgdes, seja ele realizado para servidor
fisico ou em nuvem, a ser executado no minimo semanalmente;
Adocdo de mecanismos de controles de acesso e de
autenticagdo que permitam identificar e rastrear o usuario que
tiver acesso aos sistemas ou dados da DAPPER SCD e seus
clientes no ambiente cibernético;

Adogdo de mecanismos de criptografia que permitam
criptografar os dados pessoais de clientes e os dados
pertencentes a DAPPER SCD armazenados pelo prestador de
servigco ou enviado por meios de comunicacgao;

Adogao de mecanismos de segmentagao da rede pela qual o
prestador de servico acessa aos sistemas, dados ou dos
clientes da DAPPER SCD;

11.CONTRATAGAO DE PRESTADOR(ES) DE SERVIGOS RELEVANTES DE
PROCESSAMENTO E ARMAZENAMENTO DE DADOS E DE
COMPUTAGAO EM NUVEM

Na contratagdo de servigcos relevantes de processamento e armazenamento de

dados e de computagdo em nuvem, além das praticas de governanga corporativa

17
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e de gestado referidas acima, a DAPPER SCD adotara as seguintes praticas de

governanga corporativa e gestao:

111 Abrangéncia

Além dos servigos relevantes de processamento e armazenamento de dados,
para fins de politica, os servicos de computacdo em nuvem abrangerdo a
disponibilidade da DAPPER SCD, sob demanda e de maneira virtual, de ao
menos um dos seguintes servigos:

e Processamento de dados, armazenamento de dados, infraestrutura de
redes e outros recursos computacionais que permitam a DAPPER SCD
implantar ou executar softwares, que podem incluir sistemas
operacionais e aplicativos desenvolvidos ou adquiridos por ela;

e Implantagdo ou execucdo de aplicativos desenvolvidos pela DAPPER
SCD, ou por ela adquiridos, utilizando recursos computacionais do
prestador de servigos; ou execucao, por meio da internet, dos aplicativos
implantados ou desenvolvidos pelo prestador de servigo, com a utilizagao

de recursos computacionais do préprio prestador de servigos.

11.1.1 Avaliacdo da relevancia do servigo a ser contratado

Previamente a contratacdo de servigos relevantes de processamento e
armazenamento de dados e de computacdo em nuvem, a DAPPER SCD
avaliara a relevancia do servico a ser contratado, considerando:
e Os riscos a que estara exposta;
e A criticidade do servigo;
e A sensibilidade dos dados e das informagdes a serem processados,
armazenados e gerenciados pelo contratado;

¢ A classificacdo da informacéao a ser tratada pelo prestador.



DAPPER CONTROLES INTERNOS

Assunto

Codigo

COMPLIANCE | SEGURANCA CIBERNETICA PSC-01

Assunto

Politica

Atividade

POLITICA DE SEGURANCA CIBERNETICA E DA INFORMACAO

Edigdo
12

Emissdo

OUTUBRO/ 2023

11.1.2 Critérios de decisdo quanto a contratagao

A DAPPER SCD estabelecera como critérios de decisdo quanto a contratagao

de servigos relevantes de processamento e armazenamento de dados e de

computacdo em nuvem, no pais ou no exterior, a capacidade do potencial

prestador de servigo de assegurar:
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O cumprimento da legislagao e da regulamentagéo em vigor;

O acesso aos dados e as informacdes a serem processados ou
armazenados pelo prestador de servigo;

A confidencialidade, a integridade, a disponibilidade e a recuperagéo
dos dados e das informacdes processadas ou armazenadas;

A aderéncia as certificagbes exigidas por lei para a prestacdo do
servigo a ser contratado;

O acesso aos relatérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador de servigo,
relativos aos procedimentos e aos controles utilizados na prestacao
dos servigos contratados;

O provimento de informagdes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

A identificacdo e a segregacao dos dados dos clientes da DAPPER
SCD por meio de controles fisicos ou légicos;

A qualidade dos controles de acesso voltados a protecdo dos dados e
das informacdes dos clientes da DAPPER SCD;

O acesso as informagdes a serem fornecidas visando verificar o

cumprimento do disposto em clausulas referentes a:
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indicagdo dos paises e da regido em cada pais onde os
servicos poderao ser prestados e os dados poderdo ser
armazenados, processados e gerenciados;

adogdo de medidas de seguranga para a transmissdo e
armazenamento dos dados;

manutengdo, enquanto o contrato estiver vigente, da
segregacao dos dados e dos controles de acesso para
protecao das informacgdes dos clientes;

aderéncia do prestador de servigo as certificagdes exigidas por
lei;

concessao de acesso aos relatorios elaborados por empresa
de auditoria especializada independente contratada pelo
prestador de servigo, relativos aos procedimentos e aos
controles utilizados na prestacdo dos servigos aqui
contratados, quando aplicavel;

concessao de acesso as informagdes e recursos de gestédo
adequados ao monitoramento dos servicos a serem prestados;
confidencialidade, integridade e disponibilidade dos dados da
DAPPER SCD, bem como pelo cumprimento da legislagédo e
da regulamentagao em vigor;

prestacdo dos servigos, armazenamento, processamento e
gerenciamento dos dados unicamente nos paises e regides
previamente estabelecidos e comprometendo-se a nao mudar
a localizagao indicada sem a prévia autorizagao;

transferéncia dos dados recebidos para a prestacdo do servico
ao novo prestador de servigos ou a DAPPER SCD, em caso de

extingdo do contrato, e a excluir os dados recebidos para a
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prestacdo do servico, apos a transferéncia dos dados e a
confirmacéao da integridade e da disponibilidade;

nao promog¢ao de subcontratagdo de servigos sem autorizagao
prévia;

concessao de acesso ao Banco Central do Brasil aos contratos
e aos acordos firmados para a prestacdo dos servigos, a
documentacdo e as informacgdes referentes aos servigos
prestados, aos dados armazenados e as informagdes sobre
seus processamentos, as copias de seguranga dos dados e
das informagdes, bem como aos codigos de acesso aos dados
e as informacdes;

obrigagdo de manté-la permanentemente informada sobre
eventuais limitacbes que possam afetar a prestacdo dos
servigos ou o cumprimento da legislagéo e da regulamentagao
em vigor;

obrigagdo em caso de disposi¢cao através de Resolugdo e
Normativas do Banco Central do Brasil e/ou demais 6rgaos
competentes:

a) conceder pleno e irrestrito acesso ao 6érgdo competente aos
acordos, a documentacao e as informacgdes referentes aos
servicos prestados, aos dados armazenados e as
informacdes sobre seus processamentos, as coépias de
seguranga dos dados e das informagdes, bem como aos
cbdigos de acesso aos dados e as informagdes, que estejam
em seu poder;

b) enviar notificacdo prévia de forma expressa sobre a intencao
de interromper a prestacado de servigos, com pelo menos 30
(trinta dias) de antecedéncia da data prevista para a

interrupcao, observado que o prestador de servigo se obriga
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a aceitar eventual pedido de prazo adicional de mais (30)
trinta dias para a interrupcdo do servico, feito pelo
responsavel pelo regime de resolugao;

c) enviar notificacdo prévia de forma expressa sobre a intencao
de interromper a prestacado de servigos, com pelo menos 30
(trinta dias) de antecedéncia da data prevista para a
interrupcdo, quando a motivagao da interrupgao dos servigos

prestados for causada por inadimpléncia da DAPPER SCD.

11.1.3 Clausulas Contratuais

Os contratos para prestacdo de servigos relevantes de processamento,

armazenamento de dados e computacdo em nuvem devem prever:

a indicagao dos paises e da regidao em cada pais onde os servigos poderao

ser prestados;

e a adocgao de medidas de seguranca para a transmissido e armazenamento
dos dados;

e a manutencgdo, enquanto o contrato estiver vigente, da segregacéo dos dados
e dos controles de acesso para protegao das informacdes dos clientes;

e a obrigatoriedade, em caso de extingdo do contrato, de:

o transferéncia dos dados ao novo prestador de servicos ou a
DAPPER SCD;

o exclusao dos dados pela empresa contratada substituida, apds a
transferéncia dos dados e a confirmacédo da integridade e da
disponibilidade dos dados recebidos;

o 0 acesso da DAPPER SCD contratante as informagdes fornecidas
pela empresa contratada, visando a verificar o cumprimento dessas

obrigacoes;

22



DAPPER CONTROLES INTERNOS

Assunto

Codigo

COMPLIANCE | SEGURANCA CIBERNETICA PSC-01

Assunto

Politica

Atividade

POLITICA DE SEGURANCA CIBERNETICA E DA INFORMACAO

Edigdo
12

Emissdo

OUTUBRO/ 2023

o 0 acesso as informacdes relativas as certificagcdes e aos relatorios
de auditoria especializada;
o 0 acesso a informagdes e recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;
a obrigagdo da empresa contratada a notificar a DAPPER SCD sobre a
subcontratacdo de servigos relevantes;
a permissao de acesso ao Banco Central do Brasil aos contratos e aos
acordos firmados para a prestagdo de servigos, a documentagdo e as
informacodes referentes aos servigos prestados, aos dados armazenados e
as informacgdes sobre seus processamentos, as copias de seguranga dos
dados e das informagdes, bem como aos cddigos de acesso aos dados e
as informacoes;
a adogao de medidas adotadas pela DAPPER SCD em decorréncia de
determinacao do Banco Central do Brasil e demais 6rgaos competentes; e
a obrigagdo da empresa contratada manter a DAPPER SCD
permanentemente informada sobre eventuais limitagdes que possam

afetar a prestagao dos servigos ou o cumprimento da legislacdo em vigor.

11.1.4 Comunicacao da contratacdo ao Banco Central do Brasil

A contratacdo de servicos relevantes de processamento, armazenamento de

dados e de computagdo em nuvem deverao ser comunicadas ao Banco Central

do Brasil, devendo a comunicacdo conter a denominacido da empresa a ser

contratada, os servigos relevantes a serem contratados e a indicagéo dos paises

e das regides em cada pais, onde os servigos poderao ser prestados e os dados

poderdo ser armazenados, processados e gerenciados.

A referida comunicacdo de contratacdo ou de eventuais alteragdes contratuais

devem ser realizadas, no maximo, até 10 (dez) dias apds a ocorréncia. Para a

contratacdo de servigos relevantes de processamento, armazenamento de dados
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e de computacdo em nuvem prestados no exterior deverdo ser observados

requisitos dispostos no Capitulo Ill, Resolugdo n°® 4.893, de 26 de fevereiro de

2021.

11.1.5 Documentagao

Deverao ser documentadas as praticas de governanga corporativa e de gestao

adotadas, proporcionais a relevancia do servigo a ser contratado e aos riscos aos
quais a DAPPER SCD se expde.

Da mesma forma, devera ser também documentada a verificacdo da capacidade

do potencial prestador de servigo de assegurar:
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o cumprimento da legislagédo e da regulamentagao em vigor;

o acesso da DAPPER SCD aos dados e as informacbes a serem
processados ou armazenados pelo prestador de servico;

a confidencialidade, a integridade, a disponibilidade e a recuperagédo dos
dados e das informacdes processados ou armazenados pelo prestador de
Servico;

a sua aderéncia as certificacoes exigidas pela DAPPER SCD para a
prestacéo do servigo a ser contratado;

o acesso da DAPPER SCD aos relatérios elaborados por empresa de
auditoria especializada independente contratada pelo prestador de
servigco, relativos aos procedimentos e aos controles utilizados na
prestacado dos servicos a serem contratados;

o provimento de informacdes e de recursos de gestdo adequados ao
monitoramento dos servigos a serem prestados;

a identificagdo e a segregacao dos dados dos clientes da DAPPER SCD
por meio de controles fisicos ou légicos; e

a qualidade dos controles de acesso voltados a protecdo dos dados e das
informagdes dos clientes da DAPPER SCD.
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12.COMUNICAGAO DE INCIDENTES DE SERGURANGA A AUTORIDADE
NACIONAL DE PROTEGAO DE DADOS

A DAPPER SCD comunicara a Autoridade Nacional de Protecdo de Dados

(ANPD) e aos titulares dos dados, a ocorréncia de incidente de segurancga, seja

ele relativo ao ambiente cibernético ou ndo, que possa acarretar risco ou dano

relevante aos titulares. A referida comunicagao sera feita em prazo razoavel,

conforme definido pela autoridade nacional, e devera mencionar, no minimo:

a descricao da natureza dos dados pessoais afetados;

as informacodes sobre os titulares envolvidos;

a indicagcdo das medidas técnicas e de seguranca utilizadas para a
protecao dos dados, observados os segredos comerciais e industriais;

os riscos relacionados ao incidente;

as causas do incidente;

o impacto do incidente;

os motivos da demora, no caso de a comunicagao nao ter sido realizada e
forma imediata;

as medidas que foram ou que serdao adotadas para reverter ou mitigar os

efeitos do incidente.

13.COMUNICAGAO DE INCIDENTES RELEVANTES RELACIONADOS AO
AMBIENTE CIBERNETICO AO BANCO CENTRAL DO BRASIL

A DAPPER SCD comunicara ao Banco Central do Brasil as ocorréncias de

incidentes relevantes e das interrupcbes dos servigos que configurem uma

situacao de crise pela Instituicdo financeira, bem como das providéncias para o

reinicio das suas atividades.
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14.MECANISMOS PARA DISSEMINAGAO DA CULTURA DE SEGURANGA
CIBERNETICA NA DAPPER SCD

Para a disseminacdo da cultura de seguranga cibernética a DAPPER SCD

adotara os seguintes mecanismos:

Disseminagao dos principios e diretrizes da Seguranga Cibernética por
meio de programas de conscientizagdo, capacitacdo e avaliagao
periddicas de pessoal;

Divulgacdo e compartiihamento, de forma que seu conteudo possa ser
consultado a qualquer momento, da politica e as regras de segurancga da
informagédo e seguranga cibernética para todo o publico-alvo abrangido
pela politica;

A prestacao de informacdes a clientes e usuarios sobre as precaugdes na
utilizacao de produtos e servigos financeiros, em sua pagina na internet;

A divulgagdo ao publico, na pagina da DAPPER SCD na internet, de

resumo contendo as linhas gerais da politica de seguranca cibernética.

15.PROGRAMA DE SEGURANGA CIBERNETICA

Conforme sua criticidade, o programa de segurancga cibernética sera dividido em:

26

Acbes criticas: corregdes emergéncias e imediatas para mitigar riscos
iminentes;

Acdes de Sustentacao: Iniciativas de curto/médio prazo, para mitigagéo de

risco no ambiente atual, mantendo o ambiente seguro e permitindo que
acoes de longo prazo/estruturantes possam ser realizadas;

Acbes Estruturantes: Iniciativas de médio/longo prazo que tratam a causa

raiz dos riscos, voltadas para o futuro da DAPPER SCD.
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16. GOVERNANGA COM AS AREAS DE NEGOCIO E TECNOLOGIA

As iniciativas e projetos das areas de negdcio e tecnologia estardo alinhadas
com as diretrizes e arquiteturas da Seguranga Cibernética, garantindo a

confidencialidade, integridade e disponibilidade das informagdes.

17.SEGURANGA NO DESENVOLVIMENTO DE SISTEMAS DE APLICAGAO

O processo de desenvolvimento de sistemas de aplicagdo devera garantir

aderéncia as politicas de seguranga da DAPPER SCD e as boas praticas de

seguranga.

18.RELATORIO ANUAL SOBRE A IMPLEMENTAGAO DO PLANO DE AGAO
E DE RESPOSTA A INCIDENTES

A DAPPER SCD elaborara relatério anual sobre a implementacao do plano de
acao e de resposta a incidentes, tendo como data-base o dia 31 de dezembro de
cada ano. O relatorio devera ser submetido ao comité de risco, quando existente,
e apresentado ao conselho de administracdo ou, na sua inexisténcia, a diretoria
até 31 de margo do ano seguinte ao da data-base, devendo abordar:

o A efetividade da implementacdo das acdes desenvolvidas pela DAPPER
SCD para adequar suas estruturas organizacional e operacional aos
principios e as diretrizes da politica de seguranca cibernética;

e O resumo dos resultados obtidos na implementacdo das rotinas, dos
procedimentos, dos controles e das tecnologias a serem utilizados na
prevencao e na resposta a incidentes;

e Os incidentes relevantes relacionados com o ambiente cibernético
ocorridos no periodo; e

e Os resultados dos testes de continuidade de negdcios, considerando

cenarios de indisponibilidade ocasionada por incidentes.
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19.MANUTENGAO DA DOCUMENTAGAO

Deverao ficar a disposicdo do Banco Central do Brasil pelo prazo de 5 (cinco)

anos:

o documento relativo a politica de seguranga cibernética;
o documento relativo ao plano de acgao;
o documento relativo ao plano de resposta a incidentes;
os relatérios anuais de que tratam sobre a politica;
a documentacao referente as praticas de governanga corporativa e de
gestao e a verificagao da capacidade do potencial prestador de servico;
os contratos para prestacao de servicos relevantes de processamento,
armazenamento de dados e computacdo em nuvem, contado o prazo a
partir da extingdo do contrato;
os dados, os registros e as informagdes relativas aos mecanismos de
acompanhamento e de controle da implementacgao e da efetividade:
o da politica de seguranga cibernética, contado o prazo a partir da
implementagéo;
o do plano de acg&o, contado o prazo a partir da implementacgéo;
o do plano de resposta a incidentes, contado o prazo a partir da
implementacgéao; e
o dos requisitos para contratagcdo de servicos de processamento e
armazenamento de dados e de computagdo em nuvem, contado o

prazo a partir da implementagao.

20.DA DIVULGAGAO

28
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A Politica de Seguranga Cibernética e da Informagéo, e as demais politicas e
normas complementares da DAPPER SCD, serdo divulgadas ao Publico-Alvo,
mediante linguagem clara, acessivel e em nivel de detalhamento compativel com
as fungdes desempenhadas, e com a sensibilidade das informagdes, devendo
estar disponiveis em local acessivel aos colaboradores e protegidas contra
alteragdes. Além disso, sera divulgado aos clientes um resumo contendo as
linhas gerais da politica de seguranga cibernética, na pagina da DAPPER SCD

na internet.

21.MEDIDAS DISCIPLINARES

As violagbes em relagao a esta politica estarao sujeitas as sang¢des disciplinares
que estardo previstas nas normas internas da DAPPER SCD, e na legislagao
vigente no Brasil e nos paises onde as empresas estiverem localizadas, tais
como: adverténcias (verbais e/ou escritas), suspensdes e demissdées com e sem

justa causa.

22.REVISAO ANUAL

A POLITICA DE SEGURANCA CIBERNETICA DAPPER SOCIEDADE DE
CREDITO DIRETO S/A sera revisada anualmente.

23.REVISOES EXCEPCIONAIS

A politica podera ser atualizada mensalmente apdés a aprovagido de
funcionamento da DAPPER SCD pelo Banco Central, para que sejam integradas
ao seu escopo as respectivas modificacbes a serem implementadas no curto e
médio prazo, conforme plano de acdo da DAPPER SCD. No longo prazo, as

revisbes anuais poderao contemplar novas modificagoes.
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24.COMPROMETIMENTO DA ALTA ADMINISTRAGAO

A Diretoria da DAPPER SCD, ao aprovar a Politica de Seguranga Cibernética e
da Informacgao, instituira um compromisso para com a melhoria continua dos
procedimentos relacionados com a seguranga cibernética e da informagao,
buscando sempre manter a DAPPER SCD em conformidade com normas legais
e regulamentares sobre os referidos temas, guiada pelos principios, conceitos,
valores e praticas aqui elencados, com o objetivo de assegurar a
confidencialidade, a integridade e a disponibilidade dos dados da DAPPER SCD
ou por ela controlados, e dos sistemas de informagado por ela utilizados,
permitindo a DAPPER SCD prevenir, detectar e reduzir a vulnerabilidade a
incidentes relacionados a seguranga da informagdo e ao ambiente cibernético

protegendo os direitos fundamentais de liberdade e de privacidade.
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